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INTRODUGCAO

A Politica de Utilizagdo Aceitavel (PUA) das infraestruturas tecnolégicas e de servigos
de Tecnologias de Informacdo e Comunicacgéo (TIC) da Escola Secundaria de Avelar
Brotero (ESAB), complementa-se com a Politica de Seguranga Digital e com a Politica
de Privacidade e de Protegdo de Dados Pessoais, em conformidade com o
Regulamento Geral de Protecdo de Dados (RGPD: Regulamento 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016) e com a Lei 58/2019 de 8
de agosto, e cumpre as exigéncias legalmente prescritas pelos artigos 136.°, n.° 1, e
136.° n.° 4 do Cédigo de Procedimento Administrativo (aprovado pelo Decreto-Lei n.°
4/2015, de 07 de Janeiro), tendo em vista a aplicacao efetiva do RGPD no quadro das
caracteristicas da Escola, uma conduta digital ética e legal da comunidade escolar e a
protecao dos sistemas e servigos para seguranca de todos.

A garantia do respeito das regras que sustentam a PUA possibilita o correto
funcionamento dos dispositivos e servigos digitais na e da Escola.

As linhas de conduta da PUA constituem direitos e deveres dos utilizadores das redes
e dos sistemas informaticos da ESAB.

Este documento define a PUA das infraestruturas tecnolégicas e dos servigos TIC da
ESAB, estabelecendo o objeto, 0 Ambito de aplicacao e os principios gerais que regulam
a utilizacdo dos recursos digitais da Escola, bem como os direitos, deveres e
responsabilidades dos utilizadores. O documento explicita ainda as regras de acesso e
seguranga dos sistemas, a utilizacdo do correio eletronico institucional, os mecanismos
de monitorizagdo e as medidas de responsabilizagdo, com o objetivo de garantir uma
utilizacao segura, ética, legal e alinhada com a misséo educativa da ESAB.
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1. REGIME GERAL DE UTILIZAGAO

Estabelece-se 0 objeto, o dmbito de aplicacdo e os principios gerais que regem a
utilizacdo das infraestruturas e dos servigcos TIC da ESAB, definindo os deveres, limites
e responsabilidades dos utilizadores, com vista a assegurar uma utilizagao segura, ética
e conforme a lei, ao Projeto Educativo da Escola e as boas praticas de seguranca da
informacao.

1.1. Objeto

A PUA das Infraestruturas e dos Servicos de TIC da ESAB tem como objetivo
estabelecer os principios orientadores da utilizagdo adequada, segura e responsavel
dos sistemas informaticos e das redes de telecomunicagdes da Escola, salvaguardando
o seu designio educativo, a sua reputacdo institucional e a seguranca digital da
organizagao e dos seus utilizadores.

1.2. Ambito de Aplicagdo e Utilizadores

A PUA aplica-se a todos os membros da comunidade escolar, bem como a quaisquer
outros utilizadores dos recursos digitais da Escola, incluindo docentes, alunos,
assistentes operacionais e técnicos, encarregados de educagao, convidados e todas as
pessoas que utilizem os equipamentos, redes e servigos de TIC da instituigao.

O cumprimento das disposi¢des da presente politica é obrigatério. O desconhecimento
das normas nela previstas nao constitui justificacdo para a sua violagao.

1.3. Principios de Utilizagao, Seguranca e Responsabilidades

A utilizacdo das infraestruturas tecnoldgicas da ESAB rege-se pelo principio da

responsabilidade, sendo rejeitados todos os comportamentos que interfiram, de forma

prejudicial, com outros utilizadores ou com os servigos disponibilizados, quer no ambito

interno quer externo da Escola.

Sao expressamente proibidos atos com propésitos ilegais ou ilegitimos, bem como

quaisquer comportamentos que atentem contra a integridade fisica ou moral dos

membros da comunidade escolar ou de terceiros, incluindo, entre outros,

comportamentos ofensivos ou discriminatérios, assédio, bullying, cyberbullying,

racismo, xenofobia, terrorismo, difamacao, phishing ou outras praticas lesivas dos

direitos fundamentais.

Incluem-se igualmente nas proibigdes:

a) a criacao, transmissao ou acesso a conteldos que violem direitos de propriedade
intelectual, direitos de autor e direitos conexos;

b) o acesso nao autorizado a sistemas ou infraestruturas tecnolégicas da Escola;

c) qualquer agcao que comprometa a seguranga, a privacidade e a protecao de dados
pessoais.

A Escola reserva-se o direito de adotar medidas de contengdo sempre que considere

que a utilizagdo dos seus recursos tecnoldgicos ndo cumpre a presente PUA.
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1.4. Utilizacoes Proibidas dos Recursos Tecnolégicos

Nenhum recurso tecnolégico da ESAB pode ser utilizado para fins que sejam:

a) ilegitimos ou ilicitos, ou que violem o espirito das leis nacionais ou internacionais;

b) contrarios a missdo educativa ou as politicas da ESAB, incluindo a promogéao de
causas politico-partidarias ou a difusdo de material obsceno, pornografico, terrorista
ou de discurso de adio;

C) comerciais, quando coloquem em risco 0 nome, a reputagéo ou a missao educativa
da Escola;

d) pessoais ou de terceiros, sem autorizagdo expressa da diretora;

e) perturbadores do trabalho de terceiros, homeadamente através da danificagéo
deliberada de equipamentos ou do consumo excessivo de recursos;

f) de acesso a sistemas confidenciais sem a devida autorizagéo;

g) de utilizagdo de credenciais de terceiros sem consentimento;

h) de partilha, empréstimo ou divulgagao de contas ou palavras-passe;

i) de copia, distribuicdo ou cedéncia ndo autorizada de software ou recursos digitais
da ESAB;

j) contrarios a seguranga da informacao, a privacidade e a protecdo de dados
pessoais, incluindo praticas enquadraveis como criminalidade informatica.

1.5. Responsabilizagao e Consequéncias

Qualquer utilizagdo nao autorizada, abusiva ou ilicita dos recursos tecnoldgicos da
ESAB ¢ considerada indevida e pode dar origem a suspensao de acessos ou contas, a
instauracdo de procedimento disciplinar e, quando aplicavel, a responsabilizagéo civil
ou criminal. Para os devidos efeitos podem ser informados o Centro Nacional de
Cibersegurancga (CNCS), o Centro Nacional de Prote¢ao de Dados (CNPD) ou Policia
Judiciaria (PJ).

O cumprimento das regras estabelecidas na presente PUA é essencial para assegurar
o correto funcionamento dos recursos digitais da ESAB e garantir uma conduta digital
ética, legal e responsavel por parte de todos os membros da comunidade escolar.
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2. IDENTIFICAGAO E AUTORIZAGAO DE UTILIZADORES

Apresentam-se as normas aplicaveis a identificacdo, autenticacdo e autorizacdo dos
utilizadores no acesso as infraestruturas e servigos digitais da ESAB, para garantir a
seguranga da informacéo, a integridade dos sistemas e a adequada responsabilizagéo
dos utilizadores, em conformidade com os principios da necessidade, do minimo
privilégio e da legislacao aplicavel.

2.1. Acesso aos Recursos Digitais

Com excecao dos conteudos disponibilizados publicamente, o acesso aos recursos
digitais da ESAB é efetuado mediante a atribuicdo de credenciais de acesso individuais
e especificas.

A criacao de contas de utilizador para acesso as infraestruturas tecnolégicas da ESAB
obedece ao perfil do utilizador e aos recursos e servigcos a que necessita de aceder,
tendo em consideragéo o principio do minimo privilégio.

2.2, Atribuicao de Identidade Digital e Credenciais

No ambito da sua responsabilidade enquanto fornecedora de identidade digital, a ESAB
assegura a emissao de assergdes de identidade fidveis e exatas, quer para servigcos
préprios quer para servigos de terceiros.

Para efeitos de atribuicao de identidade, sao recolhidos, no minimo, os seguintes dados
pessoais: nome, endereco de correio eletronico institucional e nimero de identificacdo
do titular.

As contas de utilizador s&o sempre associadas a um prazo de validade adequado ao
respetivo perfil, ao motivo da sua criagdo e a duragéo do vinculo do utilizador a Escola.

2.3. Gestao de Contas e Responsabilidades

As contas de utilizador sao criadas e geridas pelo responsavel das infraestruturas
tecnoldgicas da ESAB (administrador), no exercicio das suas competéncias.

As credenciais atribuidas sdo pessoais e intransmissiveis, competindo ao utilizador
assegurar a sua confidencialidade, protecao e utilizacdo responsavel.

Sempre que se revele necessario para salvaguardar a integridade dos sistemas
informaticos ou para prevenir ou investigar situagdes de uso indevido, o administrador
pode suspender ou remover temporaria ou definitivamente o acesso de um utilizador
aos recursos digitais da Escola.

2.4. Dever de Comunicacao de Incidentes

Qualquer utilizador que detete ou tenha conhecimento de uma potencial quebra de
segurancga, uso indevido ou violagédo da presente PUA deve comunicar de imediato a
situacao a direcdo da ESAB, abstendo-se de utilizar o sistema afetado até a resolucao
do incidente.

O conhecimento e a omissdo de comunicagdo de situagdes irregulares constituem
negligéncia grave, passivel de procedimento disciplinar.
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3. SEGURANCA DOS SISTEMAS E REDES

Referem-se as normas de seguranga aplicaveis aos sistemas informaticos e as redes
de comunicagdes da ESAB, com vista a prevencdao de acessos nao autorizados,
incidentes de seguranca e utilizagbes indevidas suscetiveis de comprometer a
disponibilidade, a integridade e a confidencialidade da informac&o e das infraestruturas
tecnoldgicas, em conformidade com a legislacdo aplicavel e as boas praticas de
seguranca da informacéao.

3.1. Principios Gerais de Seguranca

E expressamente proibida qualquer tentativa de violacdo, acesso ndo autorizado ou
interferéncia nos sistemas informaticos, mecanismos de seguranga e redes de
comunicacgdes da ESAB.

Os utilizadores devem adotar comportamentos responsaveis que nao comprometam a
disponibilidade, integridade e confidencialidade dos sistemas e da informacao.

3.2. Agoes Proibidas
Nao sao permitidas, designadamente, as seguintes agoes:

a) disseminacgao intencional de virus, trojans, malware ou qualquer outro software
malicioso;

b) utilizacdo de software desatualizado, vulneravel ou sem licenciamento adequado;

c) partilha ou distribuicdo de software ou informacéao protegida por direitos de autor;

d) utilizagdo de software ou configuragbes que permitam o uso dos servidores como
Open Relay ou Open Proxy;

e) instalacao de proxies, NAT nao autorizados ou mecanismos de anonimizacao;

f) acesso ou tentativa de acesso nao autorizado a servidores ou sistemas;

g) utilizagado de técnicas de cracking, brute-force ou ataques de dicionario;

h) varredura de portas (port scan) ou detecao automatica de servigos sem autorizagao;

i) pesquisa ndo autorizada de vulnerabilidades;

j) interferéncia deliberada no funcionamento de servigos ou redes (Denial of Service,
Flooding);

k) falsificacdo ou manipulagdo de dados (IP spoofing, ARP spoofing, alteracao de
cabecalhos de correio eletrénico).
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4. UTILIZAGAO DOS SISTEMAS ADMINISTRATIVOS

Apresentam-se as normas aplicaveis a utilizagcdo dos sistemas administrativos da
ESAB, que contém informacao escolar, financeira e pessoal de natureza sensivel e
confidencial, definindo os deveres de acesso, confidencialidade, reporte e
responsabilizagdo dos utilizadores, com vista a assegurar a protegdo dos dados, a
integridade da informagéo e o cumprimento da legislagao aplicavel.

4.1. Acesso e Confidencialidade

Os sistemas administrativos da ESAB contém dados escolares, financeiros e pessoais
de natureza sensivel e confidencial, sendo o seu acesso limitado exclusivamente a
utilizadores expressamente autorizados.

O acesso a estes sistemas constitui um privilégio assente numa relagéo de confianga,
implicando um elevado grau de responsabilidade.

4.2. Dever de Reporte e Responsabilizagao

Qualquer utilizador que tenha conhecimento de uma violagdo da presente PUA deve
comunica-la a direcdo da ESAB e/ou efetuar o registo do incidente através dos
mecanismos definidos para o efeito.

A omissao do dever de reporte constitui negligéncia grave, suscetivel de procedimento
disciplinar.

Todos os utilizadores que, de forma intencional, acedam indevidamente, alterem,
falseiem, suprimam, danifiguem ou destruam dados constantes dos sistemas
administrativos serdo sujeitos a procedimento disciplinar e, quando aplicavel, a
responsabilidade civil e criminal.
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5. CORREIO ELETRONICO INSTITUCIONAL E POLITICA ANTI-SPAM

Indicam-se as regras aplicaveis a utilizagdo do correio eletrdnico institucional da ESAB
e estabelece-se a politica anti-spam, para assegurar a utilizacdo adequada deste meio
de comunicacgao, a protecao das infraestruturas tecnoldgicas, a salvaguarda dos direitos
dos utilizadores e a prevencao de praticas abusivas ou ilicitas, em conformidade com a
legislacao aplicavel.

5.1. Utilizagao do Correio Eletrénico

A utilizacado do correio eletrénico institucional deve ocorrer de forma responsavel, sem
comprometer o funcionamento das infraestruturas tecnoldgicas da ESAB nem os
direitos dos seus utilizadores.

5.2. Praticas Proibidas

E expressamente proibido:

a) o envio de mensagens de spam ou spam traps;

b) o envio de mensagens a destinatarios que tenham solicitado o seu cancelamento;

c) o envio massivo de mensagens nao autorizadas (spamming);

d) o envio de mensagens em cadeia (chain letters), mensagens de assédio ou
incémodo;

e) a utilizacéo dos servidores como SMTP Open Proxy ou Open Relay.
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6. INTERVENGAO DO ADMINISTRADOR DAS INFRAESTRUTURAS

TECNOLOGICAS

Sempre que o administrador das infraestruturas tecnolégicas da ESAB detete ou tenha

conhecimento de utilizagdes abusivas ou violagdes da presente PUA, pode, sem

necessidade de consulta prévia ao(s) utilizador(es) infrator(es):

a) notificar o infrator, concedendo um prazo limitado para cessar a infragao;

b) intervir tecnicamente para resolu¢cdo imediata da situagdo, com instauracdo de
procedimento disciplinar e eventual indemnizag¢ao por danos causados;

c) suspender ou cancelar de imediato o acesso aos servigos, quando a gravidade da
situagao o justifique.



Politica de Utilizagdo Aceitavel das Infraestruturas e dos Servigos de Tecnologias de
Informacgao e Comunicacao |ESAB| 2026-2028

7. MONITORIZACAO DO USOS DA INTERNET E PROTEGCAO DE DADOS

PESSOAIS

Estabelecem-se as regras relativas a monitorizacdo da utilizacdo da Internet e das
infraestruturas tecnoldgicas da ESAB, bem como as medidas de protecdo de dados
pessoais associados a essa monitorizagéo, assegurando o cumprimento das obrigacdes
legais, a salvaguarda da seguranca das infraestruturas e o respeito pelos direitos,
liberdades e garantias dos utilizadores, nos termos da legislagao aplicavel.

7.1. Enquadramento Legal

No cumprimento das suas obrigagbes institucionais e legais, a ESAB procede a
monitorizacao e registo da utilizagdo das infraestruturas tecnolégicas sob sua gestao,
em conformidade com a legislagao aplicavel, designadamente a Politica de Privacidade
e a Resolucdo do Conselho de Ministros n.° 41/2018.

Poderao, por isso, ser alvo de procedimento disciplinar instaurado pela diretora, de
notificagdo ao CNCS (nomeadamente os incidentes de malware; de disponibilidade’; de
recolha de informacgao acerca do sistema informatico e/ou das redes, de monitorizacao
e leitura ndo autorizada de trafego de rede, ou acerca dos utilizadores ou do sistema
através de métodos de phishing; de intrusdo ou tentativa de intrusdo?; de quebra da
seguranca de informag&o?®; de fraude*; de contetido abusivo®; ou de outra natureza), tal
como no caso de violagdo de dados pessoais de notificagdo ao CNPD (nos termos do
artigo 33.° do RGPD), e, em casos de ilicito criminal ou cibercriminalidade, de
comunicacgao a PJ, ou ao 6rgao de policia criminal competente cujo procedimento penal
dependa de queixa ou de acusacgao particular.

7.2. Ambito da Monitorizagdo

A monitorizacdo é efetuada de forma proporcional e pseudonimizada, recolhendo
apenas os dados estritamente necessarios, nomeadamente enderecos IP e MAC, dados
técnicos de ligagdo, data e hora, metadados das camadas de rede e transporte do
modelo OSl e termos de pesquisa.

Os registos sao conservados por um periodo maximo de 24 meses, salvo disposicéao
legal em contrario.

7.3. Acesso aos Registos
O acesso aos registos de monitorizacao é exclusivamente reservado ao administrador
das infraestruturas tecnolégicas e apenas para fins de seguranca, despiste técnico ou

! Disponibilidade: disrupc&o da capacidade de processamento e resposta dos sistemas e redes de forma a
torna-los inoperacionais, ou agdo premeditada para danificar um sistema, interromper um processo, alterar
ou eliminar informacao, etc.

2 Intruséo para exploragdo de uma vulnerabilidade no sistema, numa componente ou na rede, ou para fazer
login em servigos ou mecanismos de autenticagéo/ controlo de acesso.

% Quebra da seguranca de informagéo: por exemplo, para acesso ndo autorizado a um determinado
conjunto de informagdes, ou para a sua alteragéo ou eliminagdo ndo autorizada.

4 Fraude: por exemplo, utilizagdo de recursos da instituicao para fins diferentes ou de utilizagdo de nome
da instituicdo sem autorizagao.

> Contetido abusivo: por exemplo, envio de mensagens de SPAM, de distribuicdo ou partilha de contetidos
protegidos por direitos de autor, ou de disseminagéo de contelidos proibidos por lei.
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cumprimento de obrigagbes legais, sendo expressamente proibido o acesso por
terceiros.

10



Politica de Utilizacdo Aceitavel das Infraestruturas e dos Servigcos de Tecnologias de
Informacgao e Comunicacao |ESAB| 2026-2028

8. ATUALIZACAO OU ALTERAGOES

A ESAB reserva-se o direito de, a qualguer momento, proceder a atualizagbes ou
alteragdes da PUA e de as divulgar em espaco proprio para o efeito.
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